NOTA DE PRENSA

AVG advierte de los peligros del phishing

Segun un estudio de AVG, mds del 53% de los usuarios de Internet utilizan la banca online, hecho del que se
valen los cyber criminales para ampliar sus estafas online

Barcelona, 20 de julio de 2009. AVG, lider mundial en soluciones de seguridad en Internet, advierte en su
campafia de comunicacion sobre los peligros del phishing. Segln un estudio de AVG, cada vez mds usuarios
optan por la utilizacién de la banca online. Este hecho es utilizado por las organizaciones criminales para
ampliar sus robos y estafas online.

El phishing es una técnica muy barata y muy sencilla para cometer robos y otros delitos online basada en la
suplantacién de identidad. Los delincuentes envian correos personales a los usuarios suplantando a una
entidad bancaria para que el destinatario introduzca su identificacién personal. El estafado no es
consciente de que en realidad esta accediendo a una web falsa en lugar de a una pagina oficial. De este
modo, el delincuente consigue la informacién confidencial de los usuarios, sus contrasefias, tarjetas de
crédito, datos financieros o bancarios que, posteriormente, utiliza con diferentes fines: robo, venta de
datos a otros criminales o espionaje entre otras opciones.

La campaiia de comunicacién de AVG pretende ser un vehiculo de concienciacion y advierte a los usuarios
sobre la necesidad de tomar ciertas precauciones para evitar este tipo de estafas. Segin confirma Ignasi
Camp, director de Evolment, distribuidor oficial de AVG en Espana, “decenas de miles de nuevos virus
llegan cada dia a los laboratorios de seguridad de AVG”. Por ello, AVG aconseja contar con un antivirus
actualizado que prevenga el ataque de los “ciberdelincuentes” ademas de una serie de consejos basicos.

Consejos AVG contra el phishing

4

Recordar que el spam es el principal medio de distribucion de phishing y los bancos nunca piden por
correo electrénico a sus clientes que introduzcan sus contraseiias.

~ Para acceder a los servicios de banca electronica se recomienda teclear siempre la direccion
directamente en el navegador, sin utilizar enlaces, ni busquedas en buscadores.

~ Incluso tecleando la direccidn de su banco, en la barra de direcciones verifique directamente que la
pagina a la que accede realmente corresponde a la de su entidad bancaria. En caso de dudas vuelva a
introducir la direccién o contacte con su entidad bancaria.

~ Por norma general, los portales de banca electrdnica suelen indicar la Ultima vez que ha accedido a su
cuenta online, asi como las veces que se ha accedido a su cuenta en el Ultimo mes; verifique esta
informacion para tener la certeza que ha accedido al portal adecuado.
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~ No facilite los datos personales si no existe una completa seguridad sobre la pagina en la que se esta
accediendo.

~ Evite enviar informacion personal o financiera por correo electrénico.

~ Si es posible, acceda a su portal financiero mediante un acceso seguro. Las direcciones web de los
accesos seguros empiezan por “htts” en lugar de “http” y la gran mayoria de entidades financieras
disponen de un acceso seguro. Una vez hemos entrado en un sitio web seguro su navegador le
mostrara un icono de seguridad (generalmente un candado) que nos proporcionara informacién sobre
el propietario de esa pagina.

~ Compruebe periddicamente los extractos bancarios.

~ Sobre todo, ante cualquier duda, pdngase en contacto con su oficina bancaria para confirmar Ila
informacion recibida por correo electrénico.

~ Si realiza compras online, asegurese de disponer del maximo de informacién del vendedor (sociedad,
nombre, teléfono, direccién, condiciones de compra, etc).

~ Si ejecuta pagos online, intente utilizar la tarjeta de crédito como medio de pago. El pago con tarjeta
permite reclamar en caso de que la mercancia comprada no se reciba o no sea la esperada vy las leyes
suelen proteger al usuario en caso de uso indebido de la tarjeta por parte de un tercero.

~ Sisospecha que ha sido victima de phishing, comuniquelo a las autoridades pertinentes.

Acerca de AVG

AVG es un lider mundial en soluciones de seguridad global, protege a mas de 80 millones de consumidores
y usuarios de ordenadores en mas de 167 paises ante las siempre crecientes amenazas de virus, spam,
spyware, Cyber-engafios y hackers en Internet. AVG aporta una dilatada experiencia en combatir el Cyber
crimen y cuenta con uno de los laboratorios mas avanzados del mundo para detectar, neutralizar y
combatir las miles de amenazas que nacen cada dia en la red. Su software gratuito descargable permite
que los nuevos usuarios dispongan de una proteccidn basica que luego puede ser facil y econdmicamente
actualizable a las versiones comerciales de AVG que ofrecen los mas altos niveles de seguridad y
proteccidn, tanto para uso particular como empresarial. Los galardonados productos de AVG se distribuyen
en todo el mundo a través de una extensa red de distribuidores de los cuales Evolment Soluciones
Tecnoldgicas SL es su representante en Espafia.

Para mas informacion visite la pagina web http://www.avg-antivirus.es
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